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1. Rekisterin nimi Etela-Karjalan hyvinvointialueen potilasrekisteri
2. Rekisterinpitaja Etela-Karjalan hyvinvointialue

3. Rekisteriasioista vastaava | Toimialuejohtaja
henkilo (rekisterinpitdjan Juhani Gronlund, p.040 546 4526
edustaja) Valto Kakelan katu 3, 53130 Lappeenranta
juhani.gronlund@ekhva.fi

4. Yhteyshenkilot Hallintoyliladkari Tuula Karhula, p. 040 194 4936
rekisteriasioissa Johtajaylildakari Marjo Numminen, p.040 127 4200
Sosiaalityon johtaja Merja Heinonen, p. 040 839 7679

5. Organisaation nimittama tietosuoja@ekhva.fi
tietosuojavastaava

6. Henkilotietojen kasittelyn | Potilasrekisteria kaytetaan potilaan tutkimusten ja hoidon suunnitteluun,
tarkoitukset ja kasittelyn toteutukseen ja seurantaan, ladkehoidon arviointiin, laadunvalvontaan,
oikeusperuste potilaan tutkimusten ja hoidon laskuttamiseen, ammattihenkiléiden

toiminnan valvontaan ja mahdollisten vahinkojen tai kanteiden

selvittdmiseen, toiminnan suunnitteluun, tilastointiin, seurantaan ja
arviointiin seka tieteelliseen tutkimukseen.

LAKIPERUSTEET:

Henkilotietojen kasittely perustuu mm. seuraaviin saadoksiin:
e EU:n yleinen tietosuoja-asetus (679/2016)
e Tietosuojalaki (1050/2018)
Terveydenhuoltolaki (1326/2010)
Laki sosiaali- ja terveydenhuollon jarjestamisesta (612/2021)
Laki hyvinvointialueesta (611/2021)
e Laki sosiaali- ja terveydenhuollon asiakasmaksuista (734/1992)
e Laki viranomaisten toiminnan julkisuudesta (621/1999)
e Hallintolaki (434/2003)
e Laki potilaan asemasta ja oikeuksista (785/1992)
e Laki sosiaali- ja terveydenhuollon asiakastietojen
sahkoisesta kasittelysta (784/2021)
e Laki sdhkoisestd asioinnista viranomaistoiminnassa (13/2003)
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e |aki vaestotietojarjestelmasta ja Digi- ja vaestotietoviraston
varmennepalveluista (661/2009)

e Mielenterveyslaki (1116/1990)

e Sosiaali- ja terveysministerion asetus potilasasiakirjoista
(94/2022)

e Sosiaali- ja terveysministerion asetus ensihoitopalvelusta
(585/2017)

e Sosiaali- ja terveysministerion asetus ensihoitopalvelusta annetun
sosiaali- ja terveysministerion asetuksen muuttamisesta
(1218/2022)

o Lakilasketieteellisesta tutkimuksesta (488/1999)

e Laki terveydenhuollon ammattihenkiloista (559/1994)

e Laki kuolemansyyn selvittamisesta (459/1973)

e Arkistolaki (831/1994)

e Laki julkisen hallinnon tiedonhallinnasta (906/2019)

e Laki sosiaali- ja terveystietojen toissijaisesta kaytdsta (552/2019)

e Valmiuslaki (1552/2011)

Tietoja voidaan kayttda myos rekisterinpitdjan oman toiminnan
suunnittelu- ja oppimistarkoitukseen seka kehittamis- ja
tilastointitarpeisiin.

7. Rekisterin tietosisalto

Potilasrekisteri koostuu Eteld-Karjalan hyvinvointialueen potilaista
keratyista tiedoista. Potilasrekisteriin sisaltyvat myos kaikki tiedot, jotka
syntyvat niiden palveluntuottajien toiminnassa, joiden kanssa
hyvinvointialue on tehnyt toimeksiantosopimuksen palvelujen
tuottamisesta.

Potilasrekisteriin tallennetaan potilaan yksiléimiseksi ja asioinnin
jarjestamiseksi tarvittavat henkilotiedot kuten nimi, henkilotunnus, osoite,
yhteystiedot ja huoltajan/yhteyshenkilon tiedot. Rekisteriin tallennetaan
palvelutapahtumien, tutkimusten ja hoidon yhteydessa muodostuneet
terveyttd, sairautta ja hoitoa koskevat tiedot sekd muut tutkimusten ja
hoidon yhteydessa syntyneet tiedot. Samoin tallennetaan potilaan
ajanvarausta ja hoitoon padsya koskevat tiedot.

Mydos hallinnolliset ja potilaslaskutukseen liittyvat tiedot seka tiedot
potilastietojen luovutuksesta mukaan lukien myds muista
terveydenhuollon toimintayksikoista saadut hoidon kannalta
valttamattomat tiedot tallennetaan potilasrekisteriin.

Erityisida henkiléryhmia koskevina tietoina kasitellaan terveytta koskevia
tietoja. Kasittely on luvallista EU:n yleisen tietosuoja-asetuksen 9 artiklan 1
h-kohdan perusteella, jonka mukaan tietojen kasittely on luvallista silloin,
kun se on tarpeen sosiaali- tai terveydenhuollossa. Tietosuoja-asetuksessa
tarkoitettujen erityisten henkil6tietojen kasittely perustuu tietosuojalakiin
(1050/2018).

TIETOJEN JULKISUUS JA SALASSAPIDETTAVYYS:
Tiedot ovat salassa pidettavia
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SALASSAPIDON PERUSTEET:
o Laki potilaan asemasta ja oikeuksista (785/1992)
e Laki terveydenhuollon ammattihenkildista (559/1994)
e Laki viranomaisen toiminnan julkisuudesta (621/1999)

8. Henkil6tietojen
saannonmukaiset
luovutukset

Etela-Karjalan hyvinvointialueen toimintasaannén mukaan
terveydenhuollon toimintayksikén henkilotietojen kasittelyn
vastuuviranhaltijana toimii hallintoyliladkari ja sosiaalihuollon
toimintayksikdon henkildtietojen kasittelyn vastuuviranhaltijana
sosiaalityon johtaja.

Henkilotietoja luovutetaan rekisterdidyn suostumuksella tai
lainsddannoksen perusteella, kuten lain potilaan asemasta ja oikeuksista 13
§:n mukaisesti.

Potilastietoja luovutetaan potilaan tai hanen laillisen edustajansa
suostumuksella Iahettaneelle Iadkarille, potilasta myéhemmin
hoitavalle laitokselle tai Iaakarille seka potilaan omaisille.

Laskutustiedot luovutetaan kirjanpitoon ja kuntalaskutukseen,
tilastotiedot suoritetietokantoihin seka suoraveloitustiedot pankeille.

Potilastietoja luovutetaan valtakunnallisiin rekistereihin tutkimus-,
suunnittelu- ja tilastointitarkoituksiin.

Potilaan laskuihin liittyvia tietoja luovutetaan tarvittaessa potilaan
kotikunnan viranomaisille tai maksuhairididen
yhteydessa ulosottotoimenpiteita suorittaville.

B. Satunnaisten tietojen luovutus

Potilastiedot ovat salassa pidettavia ja henkilokunnalla, opiskelijoilla,
ulkopuolisilla tutkijoilla ja muulla tutkimushenkil6stolla seka muilla
potilastietoja kasittelevilla henkil6illa on salassapito- ja
vaitiolovelvollisuus.

Tietoja voidaan luovuttaa:

Potilaan suostumuksen ja/tai nimenomaisen lainsdannéksen nojalla
sairaanhoitopiirin kuntayhtyman alueen kunnallisen
perusterveydenhuollon ja erikoissairaanhoidon yksikélle potilaan hoidon
edellyttdmassa laajuudessa ilman potilaan nimenomaista suostumusta,
mikali potilas ei ole kieltanyt tietojensa kayttoa.

Potilaan tutkimuksen ja hoidon jarjestamiseksi tarpeellisia tietoja toiselle
terveydenhuollon toimintayksikélle tai terveydenhuollon
ammattihenkil6lle sekd yhteenveto annetusta hoidosta potilaan hoitoon
lahettdaneelle terveydenhuollon toimintayksikolle tai terveydenhuollon
ammattihenkil6lle ja potilaan hoidosta vastaavaksi ldadkariksi mahdollisesti
nimetylle laakarille potilaan tai hanen laillisen edustajansa suullisen
suostumuksen tai asiayhteydesta muuten ilmenevan suostumuksen
nojalla.
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Potilaan tutkimuksen ja hoidon jarjestamiseksi tai toteuttamiseksi
valttamattomia tietoja toiselle suomalaiselle tai ulkomaiselle
terveydenhuollon toimintayksikolle tai terveydenhuollon
ammattihenkildlle, jos potilaalla ei ole mielenterveydenhairion,
kehitysvammaisuuden tai muun vastaavan syyn vuoksi edellytyksia
arvioida annettavan suostumuksen merkitysta eika hanella ole laillista
edustajaa, taikka jos suostumusta ei voida saada potilaan tajuttomuuden
tai muun siihen verrattavan syyn vuoksi

tajuttomuuden tai muun siihen verrattavan syyn vuoksi hoidettavana
olevan potilaan ldhiomaiselle tai muulle hanen ldheiselleen tieto potilaan
henkilosta ja hanen terveydentilastaan, jollei ole syyta olettaa, etta potilas
kieltdisi ndin menettelemasta

kuolleen henkilon elinaikana annettua terveyden- ja sairaanhoitoa
koskevia tietoja perustellusta kirjallisesta hakemuksesta sille, joka tarvitsee
tietoja tarkeiden etujensa tai oikeuksiensa selvittamista tai toteuttamista
varten silta osin kuin tiedot ovat valttamattomia etujen tai oikeuksien
selvittamiseksi tai toteuttamiseksi; luovutuksensaaja ei saa kayttaa tai
luovuttaa tietoja edelleen muuhun tarkoitukseen

Tietoja ei luovuteta suoramarkkinointiin.

9. Tietojen sailytysajat

Potilastietoja sailytetaan sosiaali- ja terveysministerion antaman
potilasasiakirja-asetuksen (94/2022) mukaisesti.

10. Henkilotietojen
tietolahteet

Potilas itse ja potilaan omaiset, vdestorekisterin vaestotiedot, hoidossa
syntyvat tiedot, potilaan suostumuksella ulkopuoliset toimintayksikot ja
lakisdateiset valtakunnalliset terveydenhuollon rekisterit.

11. Rekisterin
yllapitojarjestelmat ja
suojauksen periaatteet

SAHKOISET YLLAPITOJARJESTELMAT:

e potilastietojarjestelma Lifecare

e laboratoriojarjestelma My+, My+ Verikeskus, QPati, Multilab,
Cardioday, Cardiosoft, Wellch Ally Spiro (HUS)

e digi-ekg GE MUSE (HUS)

e ambulanssi-ekg Physio-Cardio Lifenet (HUS)

e kuvantamisen jarjestelma SiemensHealthineers SyngoVia,
SyngoShare, MediCAD, Apotti (HUS)

e tehohoidon tietojarjestelma GE Clinisoft

e anestesiatietojarjestelma GE CHAA

e leikkaussalin toiminnanohjausjarjestelma GE CHA Opera

e ensihoidon tietojarjestelma CGl Merlot Medi

e sddehoidon tietojarjestelma Varian ARIA

e kuulonhuollon tietojarjestelma Auditdata Noah 4

e angiografia ja ua-kuvantaminen Philips ISCV

e silmapoliklinikan kuvantaminen Canon Forum, Heidelberg OCTA

e hammashuollon kuvantaminen Plandent Romexis

e EKHVA oma kuvantamisen arkisto Lifecare PACS

e dialyysin tietojarjestelma Fresenius-Kabi TDMS

e paivystyksen toiminnanohjausjarjestelma Safir Spider

e potilasranneke- ja mobiilikirjausjarjestelma Medanets

e toiminnanohjausjarjestelma SBM

e kotihoidon toiminnanohjausjarjestelma Hilkka

e laaturekisterit BCB
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e paivystyksen toiminnanohjausjarjestelma Safir

e tietojohtaminen RehabFIM, RaiSoft

e laaturekisteri StellarQ

e syOpahoidon laakityksen annosteluohjelma Kemokur
e SAl-infektiojarjestelma

e M-Files

Sahkoisessd muodossa tietoja kdytetddn hyvinvointialueen suojatussa
sisdverkossa, johon ulkopuolisten padsy on tietoteknisesti estetty. Laitteet
sijaitsevat tiloissa, joihin ulkopuoliset eivat padase. My6s oman
yllapitohenkildston paasy tiloihin on rajoitettu. Tietojen kayttooikeudet on
myodnnetty organisaation sisalld kayttajaryhmittdin. Tietojen kaytto on
mahdollista joko kayttajatunnus/salasana —yhdistelmalla tai
toimikortti/PIN-koodi —kirjautumisella. Potilastietojen kdyttoa valvotaan
tietosuojapolitiikan mukaisesti. Tietotekniset laitteet sijaitsevat suojatuissa
ja valvotuissa tiloissa.

Asiakastietojarjestelmien ja tiedostojen kayttdoikeudet perustuvat
henkilokohtaisiin kdyttooikeuksiin ja niiden kdyttda valvotaan.
Kayttooikeudet myonnetdan tehtdavakohtaisesti. Jokainen kayttdja
hyvaksyy tietojen ja tietojarjestelmien kadytto- ja salassapitositoumuksen.

B. MANUAALINEN AINEISTO:
e esim. paperiasiakirjat
e Manuaalinen aineisto (ennen ATK:lle siirtymista kertynyt aineisto)

Rekisteriin talletetut henkilotiedot on saddetty salassa pidettaviksi (Laki
viranomaisten toiminnan julkisuudesta 24 § ja Laki potilaan asemasta ja
oikeuksista 13 §.

Manuaalinen aineisto sailytetdaan lukitussa tilassa. Arkistoissa ja yksikoissa
on kulunvalvonta ja ovien lukitus. Asiakirjat sailytetdan valvotuissa tiloissa
ja/tai lukittavissa kaapeissa.

12. Tietojen tarkastusoikeus,
EU:n yleisen tietosuoja-
asetuksen artikla 15

Rekisteroidylla on oikeus saada rekisterinpitdjalta vahvistus siitd, etta
hanta koskevia henkilotietoja kasitelldan tai etta niita ei kasitella.
Rekisterinpitdjan on toimitettava pyynnosta jaljennos kasiteltavista
henkilotiedoista. Jos rekisterodity pyytaa useampia jaljennoksia,
rekisterinpitdja voi peria niista hallinnollisiin kustannuksiin perustuvan
kohtuullisen maksun.

Rekisterinpitdjan on toimitettava tiedot ilman aiheetonta viivytysta ja joka
tapauksessa kuukauden kuluessa pyynnon vastaanottamisesta.
Maaraaikaa voidaan tarvittaessa jatkaa enintdaan kahdella kuukaudella
ottaen huomioon pyyntdjen monimutkaisuus ja maara. Rekisterinpitadjan
on ilmoitettava rekisteroidylle tallaisesta mahdollisesta jatkamisesta
kuukauden kuluessa pyynnon vastaanottamisesta seka viivastymisen syyt.

Jos rekisterinpitaja ei toteuta toimenpiteita rekisterdidyn pyynnon
perusteella, rekisterinpitajan on ilmoitettava viipymatta ja viimeistaan
kuukauden kuluessa pyynnon vastaanottamisesta rekisterdidylle syyt
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siihen ja kerrottava mahdollisuudesta tehda valitus valvontaviranomaiselle
ja kayttaa muita oikeussuojakeinoja.

Omien tietojen saanti pyynnon perusteella sekad EU:n yleisen tietosuoja-
asetuksen 13 ja 14 artiklan nojalla toimitetut tiedot ja kaikki 15-22 ja 34
artiklaan perustuvat tiedot ja toimenpiteet ovat maksuttomia.

Jos rekisterdidyn pyynnot ovat ilmeisen perusteettomia tai kohtuuttomia,
erityisesti jos niitad esitetdan toistuvasti, rekisterinpitaja voi joko
a) perid kohtuullisen maksun ottaen huomioon tietojen tai viestien
toimittamisesta tai pyydetyn toimenpiteen toteuttamisesta
aiheutuvat hallinnolliset kustannukset; tai
b) kieltdytya suorittamasta pyydettya toimea. N&issa tapauksissa
rekisterinpitdjan on osoitettava pyynnon ilmeinen
perusteettomuus tai kohtuuttomuus.

Tietopyynto toimitetaan Eteld-Karjalan hyvinvointialueen kirjaamoon.

13.

Oikeus tiedon
oikaisemiseen tai
poistamiseen, EU:n
yleisen tietosuoja-
asetuksen artiklat 16 ja 17

Rekisteroidylld on oikeus vaatia, etta rekisterinpitdja oikaisee tai poistaa
ilman aiheetonta viivytysta rekisteroitya koskevat epatarkat ja virheelliset
henkilotiedot.

Puutteelliset tiedot rekisteroidylla on oikeus saada taydennetyiksi, muun
muassa toimittamalla lisdselvitysta. Se, onko tiedoissa puutteellisuuksia,
ratkaistaan ottamalla huomioon rekisterin henkilotietojen kasittelyn
tarkoitus.

Jollei rekisterinpitdja hyvaksy rekisterdidyn vaatimusta tiedon
oikaisemista, hanen on annettava asiasta kirjallinen todistus.
Todistuksessa on mainittava myos ne syyt, joiden vuoksi vaatimusta ei ole
hyvaksytty ja kerrottava mahdollisuudesta tehda valitus
valvontaviranomaiselle ja kdyttda muita oikeussuojakeinoja.

Oikaisupyynt6 toimitetaan Eteld-Karjalan hyvinvointialueen kirjaamoon.
Lisatietoja tarkastusoikeudesta: www.tietosuoja.fi

14.

Muut mahdolliset
oikeudet, EU:n yleisen
tietosuoja-asetuksen
artikla 77

Rekisterdidylla on oikeus tehda valitus valvontaviranomaiselle, jos
rekisteroity katsoo, ettd hanta koskevien henkilotietojen kasittelyssa
rikotaan tata asetusta, sanotun kuitenkaan rajoittamatta muita
hallinnollisia muutoksenhakukeinoja tai oikeussuojakeinoja.
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